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Bitte immer angeben!

Ihre Forderung zur langfristigen Bereitstellung einer digitalen Lernplattform

Sehr geehrte Frau Noky,
sehr geehrter Herr Behrendt,

haben Sie vielen Dank fur Ihr gemeinsames Schreiben vom 25.01.2021 und lhren Bericht
aus der aktuellen Schulpraxis als Schulelternbeirate.

Ich bitte Sie, die spate Antwort zu entschuldigen. Aufgrund der Vielzahl von Anfragen ha-
ben wir weitere Gesprache mit dem Landesbeauftragten fir den Datenschutz und die In-
formationsfreiheit Rheinland-Pfalz (LfDI) Gber die Nutzung US-amerikanischer Videokon-
ferenzsysteme gefuhrt und fur unsere Schulen eine gute Losung gefunden.

Gerne erlautere ich IThnen den Zusammenhang. Die Datenschutzbeauftragten der Lander
sehen US-Software-Produkte wie beispielsweise Microsoft Teams, Cisco WebEx oder
Zoom kritisch. Die Diskussion, ob und inwieweit die Software von Schulen in modifizierter
Form genutzt werden kann, dauert noch an. Diese Diskussion begriindet sich auch darin,
dass eventuell Anpassungen in der Rechtsprechung oder Gesetzgebung auf européischer
Ebene zu erwarten sind, welche Datenibermittlungen in die USA auf eine neue Rechts-
grundlage stellen wirden.

Der LfDI ist weiterhin der Auffassung, dass die US-amerikanischen Videokonferenzsys-
teme in der aktuell vorhandenen Form nicht datenschutzkonform betrieben werden kon-
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nen'. In diesem Zusammenhang ist es uns wichtig, auf einen ganz elementaren Unter-
schied zwischen Schulen und bspw. Unternehmen in der Privatwirtschaft hinzuweisen:
Wegen der geltenden Schulpflicht und wegen der Regelung in 8 1 Abs. 6 des Schulgeset-
zes? konnen sich Schulerinnen und Schiler sowie ihre Eltern der Nutzung der von den
Schulen eingefuhrten Lehr- und Lernsysteme nicht — auch nicht durch Widerspruch — ent-
ziehen. Schilerinnen und Schiler missen die an den Schulen eingeflihrten Systeme in
jedem Fall nutzen. Daher bestehen bezliglich solcher Systeme naturgemal besonders
hohe Anforderungen an die Vereinbarkeit mit der DSGVO und den Datenschutzgesetzen,
denn die Verfassungslage lasst eine solche Verpflichtung nur dann zu, wenn hierdurch die
informationelle Selbstbestimmung der Schilerinnen und Schuler und ihrer Eltern nicht auf
rechtswidrige Weise verletzt wird. Genau an diesem Punkt setzen die Vorgaben des LfDI
an.

Angesichts der Ausnahmesituation, die sich durch die Corona-Pandemie ergibt, hat der
LfDI nun zugesichert, dass er die Nutzung der genannten US-amerikanischen Videokon-
ferenzsysteme in Schulen auch im Schuljahr 2021/2022 unter den bekannten Auflagen3
tolerieren wird. Damit werden die aktuell geltenden Ubergangsregelungen, die das Ziel
eines datenschutzkonformen Betriebs von Software-Anwendungen verfolgen, um ein
Schuljahr verlangert. Davon losgeldst werden alle Anstrengungen beflrwortet, um bald-
mdglichst datenschutzkonforme Systeme in allen Schulen einzusetzen.

Die Einflihrung des ,Schulcampus RLP“ kénnte hierfiir genutzt werden®. In diesem Portal
sind die Lernplattform moodle@RLP und das — tbrigens explizit fir Bildungseinrichtungen
konzipierte — Videokonferenzsystem BigBlueButton eingebunden. Beide Tools sind daten-
schutzkonform und werden auf einem Hochleistungs-Servercluster des Rechenzentrums
der Johannes Gutenberg-Universitat Mainz und (seit Januar 2021) auf einem zusatzlichen
Servercluster eines externen Rechenzentrums betrieben.

Fur den Ausbau der Infrastruktur und Support dieser Systeme werden bereits seit Frihjahr
2020 umfangreiche finanzielle und personelle Ressourcen investiert. Dass es trotzdem zu
Beginn des Jahres technische Schwierigkeiten im Fernunterricht gab, bedauere ich. Die
Probleme wurden in der Zwischenzeit behoben und die Systeme laufen von zentraler Seite
stabil und performant. Dies schliel3t jedoch — wie bei anderen EDV-Systemen auch — nicht

1 https://www.datenschutz.rlp.de/de/themenfelder-themen/videogestuetzte-kommunikationstechnik/

2 (8) Zur Erflllung ihres Auftrags nutzt die Schule auch digitale Lehr- und Lernsysteme sowie Netzwerke.
Sie sind regularer Bestandteil der Erziehungs- und Unterrichtsarbeit. Im Bedarfsfall konnen digitale Lehr-
und Lernformen an die Stelle des Prasenzunterrichts treten.”

3 https://www.datenschutz.rlp.de/de/themenfelder-themen/datenschutz-in-der-schule-fragen-und-antworten-
fuer-lehrkraefte/#c3818

4 https://schulcampus.bildung-rp.de/beantragung.html
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aus, dass in Einzelféllen technische Probleme auftreten kénnen, die beispielsweise in der
Konfiguration eines Endgeréts begrindet sein kénnen. In diesen Fallen hilft die eigens
eingerichtete Hotline des Padagogischen Landesinstituts. Von den 300.000 Schilerinnen
und Schilern sowie Lehrkréften, die das System BigBlueButton in Rheinland-Pfalz zuletzt
taglich genutzt haben, wurden nur wenige Probleme dieser Art gemeldet. Unabhangig da-
von arbeiten die beteiligten Expertinnen und Experten weiterhin kontinuierlich an einer
Optimierung der Systeme.

Zusatzlich gibt es das Bestreben, eine Losung mit Microsoft zu erzielen: Sowohl das Mi-
nisterium fur Bildung als auch der LfDI wirken Uber die Kultusministerkonferenz (KMK)
bzw. Uber die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander (DSK) auf eine gemeinsame, landerlibergreifende Verstandigung hin. Eine Mog-
lichkeit, Office 365 und Teams datenschutzkonform zu betreiben, wére es, bei der Verar-
beitung einen Datentreuh&nder mit Sitz in Europa zwischenzuschalten. Dieser wiirde nicht
dem US-amerikanischen ,Cloud-Act® unterliegen und eine Herausgabe der Daten an US-
Sicherheitsbehérden ware ausgeschlossen. Ein entsprechendes Treuhandmodell — eine
sogenannte ,on-premises“-Bereitstellung seiner Software — hatte Microsoft in der Vergan-
genheit gemeinsam mit der Deutschen Telekom angeboten. Es wird seitens Microsoft je-
doch eingestellt, eine Nachfolgeldsung wird aktuell (noch) nicht angeboten. Hier lage es
an der Firma Microsoft, fir die Schulen wieder ein entsprechendes rechtssicheres Modell
ohne Zugriffsmoéglichkeit durch den ,US Cloud-Act” zu schaffen.

Sehr geehrte Frau Noky, sehr geehrter Herr Behrendt, ich hoffe, dass ich Ihnen hiermit die
Sorge bzgl. des Umstiegs auf datenschutzkonforme Softwarelésungen nehmen konnte
und versichere Ihnen, dass wir weiterhin intensiv an der Fortentwicklung der digitalen Bil-

dung in unserem Land arbeiten werden.

Mit freundlichen GriiRen

Mpe—e Al

Dr. Stefanie Hubig




